Terveystalo 1@

Kohti parempaa.

HENKILOASIAKKAIDEN TIETOSUOJASELOSTE

Tama tietosuojaseloste koskee henkildasiakkaiden henkiltietojen kasittelya. Talla tietosuojaselosteella
annetaan tietosuojalainsaadannon mukaisesti tietoja seka rekisterdidylle etta valvovalle viranomaiselle
(seloste kasittelytoimista). Lisatietoa: Terveystalon yritysasiakkaiden tietosuojaseloste, Terveystalon
Rekrytointi- ja HR tietosuojaseloste seka Tietoa suostumuksista.

Rekisterinpitaja

Suomen Terveystalo Oy (jaljempdna "Terveystalo")
Jaakonkatu 3B, 3 krs., 00100 HELSINKI

Suomen Terveystalo Oy:n potilasrekisteri on yhteiskaytdssa Terveystalon ja siella toimivien
terveydenhuollon ammattihenkiliden kesken, jotka toimivat itsendisina ammatinharjoittajina tai
erillisten yritysten kautta palvelun tuottajina.

Henkilotietojen kasittelyn tarkoitukset ja kasittelyperusteet

Henkilotietoja kasitellaan seuraaviin tarkoituksiin:

* Terveydenhuollon palveluiden tarjoamiseksi perustuen lakiin

* Tyoterveyshuollon palveluiden tarjoamiseksi perustuen lakiin

*  Tyokyky- ja hyvinvointipalveluiden tarpeen arvioimiseksi ja palvelun kohdentamiseksi perustuen
asiakkaan ja Terveystalon valiseen palvelusopimukseen, lakiin tai oikeutettuun etuun

*  Ammattihenkildiden toiminnan ja tyénlaadun valvomiseen perustuen lakiin

* Markkinointi- ja/tai viestintatarkoituksiin perustuen asiakkaan antamaan suostumukseen,
sopimukseen ja/tai Terveystalon oikeutettuun etuun

*  Oman toiminnan suunnitteluun, kehittamiseen, hallintaan, seurantaan ja raportointiin, laadun
varmistamiseen seka tietojohtamiseen perustuen lakiin ja Terveystalon oikeutettuun etuun

*  Tutkimus- ja tilastointitarkoituksiin perustuen suostumukseen, lakiin, yleiseen etuun ja/tai
Terveystalon oikeutettuun etuun

* Palautteiden, virallisten selvityspyyntojen ja vaaratapahtumien kasittelyyn perustuen lakiin ja
Terveystalon oikeutettuun etuun

* Laskutusta ja perintaa varten perustuen asiakkaan ja Terveystalon véliseen sopimukseen

* Vaarinkaytosten todentamiseen ja kdyton valvontaan perustuen lakiin seka oikeutettuun etuun

Kasittelyn tarkoitukset

Henkilotietoja kasitellaan terveydenhuollon palveluiden tarjoamiseksi

* Potilaan tutkimusten ja hoidon suunnitteluun, toteutukseen ja seurantaan

* Ajanvarauksien hallintaan

*  Osana terveydenhuollon palveluiden toteuttamista analysoimme asiakkaan terveyspalveluiden
kayntien yhteydessa syntyneita terveydentilatietoja automatisoidusti terveydenhuollon tarkoituksiin
kuten tyontekijoiden tyokyvyn tuen tarpeen arvioimiseen ja tyontekijoiden terveyden edistamiseen
(profilointi)

HenkilGtietoja kasitellaan tyoterveyshuollon palveluiden tarjoamiseksi

* Tyoterveyspotilaiden tutkimusten ja hoidon suunnitteluun, toteutukseen ja seurantaan
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*  Tyokyvyn arviointiin

* Toimintasuunnitelman toteuttamiseen

* Ajanvarauksien hallintaan

* Raportointiin asiakasorganisaatioille

* Osana terveydenhuollon palveluiden toteuttamista analysoimme asiakkaan terveyspalveluiden
kdyntien yhteydessa syntyneita terveydentilatietoja automatisoidusti terveydenhuollon tarkoituksiin
kuten tyontekijoiden tyokyvyn tuen tarpeen arvioimiseen ja tyontekijoiden terveyden edistamiseen
(profilointi)

Henkilotietoja kasitelladn tyokyky- ja hyvinvointipalveluiden tarpeen arvioimiseksi ja palvelun
kohdentamiseksi

*  Tyokykyvalmennuksessa asiakkaan kuntoutusasian kasittelyyn erillisen toimeksiannon perusteella
*  Tyobelake- tai vahinkovakuutusyhtion toimeksiannon kasittelyyn

HenkilGtietoja kasitellaan ammattihenkildiden toiminnan ja tyonlaadun varmistamiseksi

*  Ammatillisen patevyyden ja ammattitoiminnan edellyttamien valmiuksien seurantaan

HenkilGtietoja kasitellaan markkinointi- ja viestintatarkoituksiin

* Asiakkuuden hoitoon, mm. asiakkaiden muistuttamiseen esimerkiksi ajanvarauksista seka reseptin ja
rokotuksien uusinnasta

e Kiliinisista tutkimuksista tiedottamiseen potilaan suostumuksella

* Asiakkaiden kiinnostustietojen seka palveluihin ja palvelupisteisiin liittyvien valintojen ja toiveiden
keraamiseen ja seuraamiseen, analysointiin seka niihin liittyvaan asiakaspalvelun kehittamiseen

*  Etuohjelman mukaisten toimintojen ja etujen rekisterdintiin ja markkinointiin

*  Asiakkaiden toiveiden huomioon ottamiseen seka tarjonnan kohdistamiseen

* Tuotteiden ja palveluiden viestimiseen ja markkinointiin

* Viestinnan, markkinoinnin ja palveluiden kohdentamiseen

*  Markkinatutkimusten ja mielipidekyselyiden toteuttamiseen

* Analysointiin, profilointiin, segmentointiin ja tilastointiin edelld mainittuja kdyttotarkoituksia varten

HenkilGtietoja kasitellaan palautteiden, virallisten selvityspyyntdjen ja vaaratapahtumien kasittelyyn

* Potilaiden ja asiakaspalvelukeskuksen valista yhteydenpitoa (esim. puheluja) tallennetaan
asiakaspalveluhenkildston palvelun laadun varmistamiseksi seka palvelutapahtuman todentamiseksi,
seka asianosaisten oikeusturvan varmistamiseksi

* Asiakaspalautteiden kasittelemiseen

* Potilaslain mukaisten muistutusten tai kanteluiden kasittelyyn

* Muiden virallisten selvityspyyntdjen kasittelemiseen

* Vaaratapahtumailmoitusten kasittelyyn

Henkilotietoja kasitelldadn Oma Terveys -palvelun tarjoamiseksi

* Palveluun rekisterdityneen kdyttajan omien yhteystietojen hallinnointiin ja terveydentilaa koskevien
tietojen tarkasteluun

* Ajanvarauksien hallinnointiin

* Etapalveluiden kayttoon

* Asiointiin liittyvien maksujen hoitamiseen
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* Rekisterinpitajan tai sen yhteistyokumppaneiden palveluiden ja tuotteiden tarjontaan ja
markkinointiin

* Terveydentilaan liittyvien muistutusten ja suositusten |dhettdmiseen palvelussa

* Palveluun rekisterdityneiden kayttajien kiinnostustietojen seka palveluihin ja palvelupisteisiin
liittyvien valintojen ja toiveiden seuraamiseen, analysointiin ja profilointiin seka tahan liittyvaan
asiakaspalvelun kehittdmiseen

Kasiteltavat henkilotietokategoriat

Kasittelemme seuraavia henkil6tietoja:

* Perustiedot

* Terveystiedot

*  Tyokykyyn liittyvat tiedot

* Hyvinvointiin liittyvat tiedot

* Geenitestitiedot

* Seulontatiedot

* Tydnantajatiedot

* Ajanvaraustiedot

* Asiakaspalvelutapahtumien nauhoitteet

* Laskutustiedot

*  Oma Terveyden ja Oma Suunnitelman tiedot

* Palautteiden, virallisten selvityspyyntdjen ja vaaratapahtumien tiedot
*  Verkkosivujen ja -palveluiden kayttoon liittyvat tiedot

* Tunnistamis- ja varmentamisvalineiden ja -palveluiden kayttoon liittyvat tiedot
*  Verkkokayttaytymiseen ja analytiikkaan liittyvat tiedot

Kasiteltavat henkilotietokategoriat

Perustiedot

*  Nimi, henkilotunnus, yhteystiedot, ammatti, esimies-alaisuussuhde, potilaan nimeama
|ahiomainen/alaikaisen potilaan huoltajat seka muut tunnistetiedot (esim. passikopio)

Terveystiedot

* Potilaan hoidon kannalta eri terveydenhuollon ammattilaisten kaytdssa valttamattomat
terveydentilatiedot (potilaskertomustiedot, valokuvat [dhetteet, lausunnot sekd lomaketiedot)

* Potilaan toimittamat terveys- ja omahoitotiedot

* Laboratorio-, kuvantamis- ja muut tutkimustiedot

* Fysioterapiaan ja tyofysioterapiaan liittyvat tiedot seka tyonantajaan liittyvat tiedot (esim.
tyopaikkakaynnit)

Tyokykyyn liittyvat tiedot

*  Tyokykyvalmennuspalvelussa kdytettavat asiakastiedot

*  Tyokykyvalmentajan tallentamat henkilon kuntoutusasian kasittelyn kannalta tarpeelliset tiedot
* Tyoelake-, vahinkovakuutusyhtion tai muun toimeksiantajan toimeksianto ja sen liitteet

Hyvinvointiin liittyvat tiedot
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* Hyvinvointiin liittyvat tiedot kuten esimerkiksi kyselyiden vastaukset, seurantatiedot ja analyysit
* Henkilon itsensa tuottamat tai toimittamat mittaustiedot

Geenitestitiedot

* Naytteet ja tutkimustulokset

Seulontatiedot

* Seulonta-asiakkaisiin liittyvat tiedot (nimi, hetu, kdyntiin liittyvat tiedot, tulostiedot).
Seulontaasiakkaiden tiedot sailytetadn erillisessa jarjestelmassa.

Tyonantajatiedot

* Tyoterveyshuollon asiakkaiden tyonantajaa koskevat tiedot kuten esimerkiksi osasto/toimipiste,
ammattinimike, sairauskassan jasenyys, tyonantajien vakuutusyhticta koskevat tiedot ja muut.

Ajanvaraustiedot

* Asiakas, paiva, ajankohta, paikka ja kenelle aika on varattu seka ajanvaraaja ja varaamispaiva
* Ajanvaraushistoria

Asiakaspalvelutapahtumien nauhoitteet

*  Puhelun soittajan puhelinnumero, vastaanottajan tunniste, ajankohta ja puhelunauhoite
* Chat-nauhoitteet

* Keskustelun osapuolet, ajankohta ja keskustelunauhoite

Laskutustiedot

* Hoitoa ja tutkimuksia koskevat laskutustiedot. Hoitoon liittyvat maksajatiedot
*  Verkkokauppaan liittyvat tilaus- ja maksajatiedot

Oma Terveyden ja Oma Suunnitelman tiedot

* Kayttdjan itse tallentamat omaan terveyteensa liittyvat tiedot

* Tiedot terveydentilasta ja kayttajan ilmoittamista liikuntarajoituksista, vammoista, sairauksista ja
muista vaivoista

* Rokotetiedot

* Harrastus- ja muut kiinnostustiedot

*  Syke- ja aktiivisuusmittarin kayttoon liittyvat tiedot

*  Muut kayttajan tallentamat tiedot omaan terveydentilaansa ja kuntoonsa liittyen

Palautteiden, virallisten selvityspyyntdjen ja vaaratapahtumien kasittelyn tarkoituksiin
* Palaute tai selvityspyynto ja niihin annetut vastaukset

* Palautteen antajan ilmoittamat yhteystiedot

* Vaaratapahtuman kuvaus ja henkildlle itselleen annettu selvitys

Muut palveluun liittyvat tiedot

*  Palveluun liittyvat tyytyvadisyystiedot ja kommentit rekisterinpitdjan palveluista

* Toiveisiin ja valintoihin liittyvat tiedot seka tiedot kayttdjan haluamista palveluista

* Yhteydenottohistoria

* Kolmannen osapuolen rekistereista kayttdjan nimenomaisella suostumuksella talletetut tiedot
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¢ Kanta-asiakastiedot

Suostumukset ja kiellot
*  Henkilon suostumus- ja kieltotiedot liittyen suoramarkkinointiin seka henkilétietojen kasittelyyn

Verkkokayttaytymiseen ja analytiikkaan liittyvat tiedot
* |P-osoite

* Selaimeen liittyvat tiedot

* Istuntotunniste ja muut vastaavat tiedot

e Istunnon aikainen verkkosivustokayttaytyminen

Henkilotietojen sailytysajat

Potilaan hoitoon liittyvid tietoja sailytetaan Sosiaali- ja terveysministerion asetuksen potilasasiakirjoista
mukaisesti 12 vuotta kuolemasta tai, jos siitad ei ole tietoa, 120 vuotta potilaan syntymasta.

Mikali rekisteroidyn Oma Suunnitelmaan kirjaamia tietoja ei ole viety osaksi potilasasiakirjoja, tietoja
sdilytetaan niin kauan kunnes rekisterdity poistaa itse tiedot Oma Suunnitelmasta. Ammattilaisen
laatiman Oma Suunnitelmapohjan poistopyynto tulee osoittaa toimipaikkaan.

Asiakaspalvelutapahtumien nauhoitteita sailytetdadn kolme kuukautta.
Muiden henkilGtietojen osalta arvioimme saannollisesti henkilotietojen tarpeellisuutta suhteessa

kasittelyn tarkoituksiin ja niiden saavuttamiseen. Mikali voimme todeta, ettei tietoja tarvita kasittelyn
tarkoituksiin eika laki velvoita sdilyttamaan tietoja, poistamme tiedot.

Tietolahteet

Kasiteltavat henkilotiedot kerataan paasaantoisesti potilaalta itseltdan. Mikali potilas on alaikainen,
tietoja voidaan kerata myos huoltajilta. Henkilotietoja kerataan myds tutkimuksen ja hoidon yhteydessa
hoitohenkilokunnalta.

Potilaan perustiedot paivitetaan Digi- ja vaestotietoviraston vaestotietojarjestelmasta.

Tyoterveyden osalta tyonantajalta kerdtaan potilaan perustiedot, tyopaikan yhteystiedot, seka
mahdolliset muutostiedot tyoterveyssopimuksen mukaisesti.

Henkiltietoja saadaan myos toisilta terveydenhuollon toimintayksikailta tai terveydenhuollon
ammattihenkil6ilta potilaan suostumuksella.

Lisaksi seulonnan kutsutiedot kerataan joukkotarkastusrekisteristd, jonka tiedot ovat perdisin
vdestotietojarjestelmasta.

Tietyissa tilanteissa tietoja saadaan my0s vakuutusyhtidista tai tydeldkeyhtidista.
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Henkilotietojen kasittely ja luovutus

Yhteisrekisterisuostumuksella henkil6tietoja kasittelevat Terveystalon terveydenhuollon ammattilaiset ja
asiantuntijat. Tyoterveyden palveluiden osalta henkilGtietoja kasittelevat tyoterveyshuoltoon osallistuvat
ammattilaiset.

HenkilGtietojen kasittelya ulkoistetaan konserniyhtidille ja/tai ulkopuolisille palveluntarjoajille, jotka
kasittelevat henkildtietoja Terveystalon lukuun. Potilastietoja ei siirretda EU- tai ETA-alueen ulkopuolella.
Asiakastietoja voidaan siirtaa rajatusti EU- tai ETA-alueen ulkopuolelle lainsdadannén sallimissa rajoissa.
Talldin siirto tapahtuu kdyttaen EU-komission mallisopimuslausekkeita tai muuta
tietosuojalansaadannon sallimaa siirtomekanismia.

Henkilotietoja luovutetaan seuraaville tahoille:

Kelan Reseptikeskus

* Sahkoiset reseptit tallentuvat Reseptikeskukseen, jonka rekisterinpitdjana toimii Kela. Lisatietoja
www.kanta.fi.

Kanta Potilastiedon arkisto

* Terveystiedot arkistoidaan Kelan yllapitamaan Kanta-palveluiden Potilastiedon arkistoon Sosiaali- ja
terveydenhuollon asiakastietojen sahkoisesta kasittelysta annetun lain mukaisesti. Lisatietoja
www.kanta.fi.

Lisaksi potilastietoja luovutetaan suostumukseen tai lakiin perustuen seuraaville tahoille:

Toinen terveydenhuollon toimintayksikkd/organisaatio/hoitopaikka tai terveydenhuollon ammattihenkilo

* Hoidon jarjestamiseksi tarpeellisia tietoja voidaan luovuttaa terveydenhuollon toimintayksikaille,
potilaan antaman suullisen tai kirjallisen suostumuksen tai asiayhteydesta muuten ilmenevan,
potilasasiakirjaan merkittavan suostumuksen mukaisesti.

Vakuutusyhtiot

* Lakisaateisten vakuutusten osalta tarpeellisia tietoja luovutetaan vakuutusyhtidille lakiin perustuen
ilman suostumusta.

* Vapaaehtoisten vakuutusten osalta tarpeellisia tietoja luovutetaan potilaan suostumuksen
perusteella.

Tyo6nantajat

* Potilaan ollessa tyoterveysasiakkaana tietoja voidaan luovuttaa erillisen ja nimenomaisen
suostumuksen perusteella tyonantajalle, mikali tyonantajalla on kaytossa sahkoinen A-todistuksen
valityspalvelu Terveystalon Sirius HR-jarjestelmaan.

Viranomaiset ja/tai yhteisot

*  Tuomioistuimille, muille viranomaisille tai yhteisdille, joilla on lakiin perustuva tiedonsaantioikeus,
tietoja luovutetaan kirjallisen ja yksiloidyn pyynnon perusteella asian vaatimassa muodossa ja
laajuudessa.

Potilaan Idhiomaiset
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* Potilaan ollessa tajuttomana tai muun verrattavan syyn vuoksi hoidettavana, tietoja voidaan
luovuttaa lahiomaisille tai muulle [dheiselle, jollei ole syyta olettaa, etta potilas on kieltanyt tietojen
luovutuksen.

Tutkimusorganisaatiot

* Potilasasiakirjoihin sisaltyvien tietojen luovuttamisesta tieteelliseen tutkimukseen on voimassa, mita
potilaslain 13.4 §:ss8 sdadetaan.

* Anonymisoitua ja/tai tilastollista tietoa voidaan kasitella tutkimus- ja tilastointitarkoituksiin ilman
suostumusta.

Kuolemantapauksissa salassapitovelvoite ja yksityisyyden suojan tarve jatkuu, jolloin tietoja ei voida
luovuttaa ilman laissa olevaa perustetta.

Tartuntatautilain perusteella voidaan luovuttaa epidemian havaitsemiseen, syyn selvittamiseen ja
tartunnan jaljittamiseen tarvittavat tiedot Terveyden ja hyvinvoinnin laitokselle seka sairaanhoitopiirin
kuntayhtymalle.

Rekisteroidyn oikeudet

Oikeus saada paasy henkilotietoihin

* Rekisteroidylla on oikeus saada tietoa henkilotietojen kasittelysta ja tutustua itsedan koskeviin
tietoihin.

* Rekisteroity voi tarkastella ja tutustua tietoihinsa ensisijaisesti Oma Terveys -palvelussa.

Oikeus tietojen oikaisemiseen
* Rekisteroidylla on oikeus pyytda virheellisten ja puutteellisten tietojen oikaisua.

Oikeus tietojen poistamiseen

* Rekisteroidylla on oikeus pyytaa henkilotietojen poistoa. Poistopyyntdja toteutetaan lainsdddanndn
mahdollistamissa rajoissa. Terveydentilaa koskevien tietojen osalta Terveystalolla on lakisdateinen
velvoite sailyttaa tietoja potilasasiakirja-asetuksen mukaisesti.

Oikeus kasittelyn rajoittamiseen

* Rekisteroidylla on oikeus pyytaa henkilotietojen kasittelyn rajoittamista, mikali rekisterdity kiistaa
henkildtietojensa paikkansapitavyyden. Talloin henkilotietojen kasittelya rajoitetaan selvityksen
ajaksi.

Oikeus siirtaa tiedot jarjestelmasta toiseen

* Rekisteroidylla on oikeus pyytda tietojen siirtoa jarjestelmasta toiseen, jos tiedot ovat rekisterdidyn
itse toimittamia ja henkiltietojen kasittely perustuu suostumukseen tai sopimukseen.
Potilastietojen osalta siirto-oikeus ei ole sovellettavissa.

* Potilastietojen osalta toinen terveydenhuollon toimija voi katsoa terveystietoja Kanta-palveluiden
kautta asiakkaan suostumusten ja kieltojen mukaisesti. Suostumuksia ja kieltoja voit yllapitaa
Omakanta-palvelun kautta (www.kanta.fi).

Suostumuksen peruuttaminen
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* Milloin henkilGtietojen kasittely perustuu suostumukseen, asiakas voi peruuttaa antamansa
suostumuksen milloin tahansa. Suostumuksen voi peruuttaa olemalla yhteydessa asiakaspalveluun.

Oikeus tehda valitus valvontaviranomaiselle

* Rekisteroidylla on oikeus tehda kantelu valvovalle viranomaiselle, mikali asiakas katsoo, etta
henkilotietojen kdsittelyssa on rikottu tietosuojalainsaadantoa

Rekisteroityjen oikeuksia koskevat pyynnot tulee tehda kirjallisesti toimipaikassa. Pyynnot tulee
toimittaa toimipaikkaan henkilokohtaisesti. Pyynnon jattamisen yhteydessa rekisterdidyn henkilollisyys
varmennetaan luotettavalla tavalla.

Henkilotietojen suojaus

Terveystalo kdyttaa asianmukaisia fyysisid, teknisid ja hallinnollisia suojakeinoja tietojen suojaamiseksi
vaarinkaytoksilta. Tallaisia keinoja ovat muun muassa tietoverkkoliikenteen kontrollointi ja
suodattaminen, salaustekniikoiden, turvallisten laitetilojen kayttd, asianmukainen kulunvalvonta, hallittu
kayttooikeuksien mydntaminen ja niiden kayton valvonta, henkilGtietojen kasittelyyn osallistuvan
henkildston ohjeistaminen seka palvelujemme suunnittelussa, toteuttamisessa ja yllapidossa tapahtuva
riskienhallinta. Terveystalo valitsee kdayttamansa alihankkijat huolellisesti ja huolehtii sopimus- ja muilla
jarjestelyilla siita, etta tietoja kasitelladan myds niiden toimesta lainsaadannon ja hyvan
tietosuojakdytannon mukaan.

Yhteystiedot

TIETOSUOJAVASTAAVA

email tietosuoja@terveystalo.com

POTILASASIAMIES

e-mail potilasasiamies@terveystalo.com

MUUTOKSET TIETOSUOJASELOSTEESEEN

Terveystalo pidattaa oikeudet muuttaa tdta tietosuojaselostetta ilman etukateisilmoitusta. Muutokset
tulevat voimaan Terveystalon julkistettua uusitun tietosuojaselosteen verkkosivuillaan. Terveystalo
suosittelee tutustumaan tietosuojaselosteeseen saannollisesti.
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